Thein Sect
Security/Operations Center

Vas partner pro kyberbezpecnost
y

Kybernetickou bezpecnost umime a délame, protoze nas bavi. Nase hluboka
znalost problematiky pomaha ochranit to, co je pro vas dulezité.

Védeéli jste, ze:

thein security

e V dasledku kybernetického Utoku byvaji data zcizena,
zaSifrovana a zaroven je spolecnost v situaci, kdy
nemUZe vyuZivat ani poskytovat sluzby diky poskozeni
IT systéma?

e Nasledky utoku jsou ¢asto pro spolecnost likvida¢ni?
* Utocnici se ve firmé& pohybuji dlouho pFed finalnim

uderem a bylo by je mozno zastavit dfive, nez
napachaji Skody?

e Jejich Cinnost je Casto detekovana, ale tyto nalezy Garantujeme kvalitu
byvaji z mnoha dlvod( ignorovany?

e Jsme drziteli certifikatu pro systém
managementu informaci dle ISO/IEC
27001:2013 a certifikatu pro systém

Pomuzeme vam kyberhrozby detekovat, managementu kvality dle EN ISO 9001:2015.

vyhodnotit je a spravné zareagovat
e Kazdy rok se nechavame recertifikovat, abyste

Nase sluzba Security Operations Center vam pomUze vy méli jistotu.
snizit Cas k detekci bezpecnostnich udalosti a zaroven
vam da garanci v reakci na tyto udalosti: * Na&s tym se kontinualné vzdélava a certifikuje
na dalSi moderni technologie a systémy.
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Nabizime vam moznost udrzet krok s témi
nejpokrocilejSimi hrozbami, a to v reZimech 24/7, 10/5,
8/5. Sluzbu nabizime nezavisle na velikosti a
komplexnosti vaSeho prostiedi. Jsme schopni pokryt
nebo rozsifit vase interni bezpeénostni tymy.
Poskytneme vam expertizu v detekci i vyhodnoceni
hrozeb.
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SOC "na zkousku"
Proof of concept

thein.

Casové omezené testovaci obdobi (1-2 mésice), kdy vdm poskytneme prostiedky
k otestovani sluzby SOC ve vasem redlném prostredi.

Coje SOC?
= Security Operations Center neboli
bezpecnostni dohledové centrum.

Co vam SOC "na zkou$ku" mizZe pfinést?

e Ziskate realna data ze svého prostredi, ktera
vam pomdZeme zanalyzovat a dostat vase IT

pod kontrolu.
o Uvidite opravdové reseni bezpecnostnich
udalosti a vasich incidentd.

® \/yjasnite si ocekavani o tom, co vam SOC sluzba

pfinese a jak ji efektivné vyuzijete.
e \/ypracujeme pro vas navrh reseni na miru.

Jak POC probiha?

1.Vydefinovani cilli POC

2.Navrh scénari (véetné dat vhodnych pro POC
(realna data vs simulované udalosti), rdznych
hrozeb)

3.0véreni detekcnich a reakCnich schopnosti na
incidenty

4.Implementace a konfigurace (agenti, logovaci
zaznamy)

5.Dohled a reakce na incidenty (moZnost testu
pomoci pfedem pfipravenych scénari)

6.Vyhodnoceni a zpétna vazba formou WS
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S ¢im budete muset pocitat?

¢ Soucdinnost

e Lidské a casové kapacity

Poskytneme vam sluzbu SOC bez
ohledu, jaké technologie vyuzivate.

Naplnite jednu z podminek NIS2*,

*NIS2 je aktualizaci vyhlasky NIS1. Pfinese zmény,
které spocivaji hlavné v zdkonem stanovenou
povinnost systematicky Fidit kybernetickou
bezpecnost.
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